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Una empresa de ingenieria y automatizacion con operaciones repartidas por multiples
ubicaciones se enfrentaba al reto de reforzar la seguridad de sus ordenadores y
servidores en un entorno altamente restringido, sin acceso directo a Internet. Era
necesario implementar una solucion sdlida de proteccion contra el malware, el
ransomware y las amenazas avanzadas, garantizando al mismo tiempo un control
centralizado y el cumplimiento de las politicas internas de seguridad.

Para hacer frente a este reto, se implemento una solucion de proteccion de terminales y
servidores, on-premises, distribuida en dos emplazamientos distintos. La arquitectura se
diseN6 para funcionar en una red aislada, permitiendo Unicamente las comunicaciones
con la WAN estrictamente necesarias para las actualizaciones de seguridad, mediante
configuraciones especificas a nivel del cortafuegos y de la gestion de certificados.
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La implementacién incluyé:

<

Instalacion de consolas de gestion K7 en cada ubicacion
Definicion de politicas para dispositivos finales y servidores
Creacion de grupos logicos para facilitar la administracion

Distribucion automatizada del agente de seguridad K7
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Control detallado de los accesos y permisos a la consola

En cuanto a la proteccién, se han mantenido los mecanismos incluidos en la

configuracion predeterminada de la solucioén, que incluyen funciones como:

Deteccion de malware basada en firmas

Cortafuegos con sistemas HIDS/HIPS integrados

O Proteccién contra el ransomware con analisis de comportamiento

Filtrado web y control de aplicaciones
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Durante el proyecto surgieron importantes retos técnicos, en particular en lo
gue respecta a la actualizacion de los sistemas en un entorno sin conexion a
Internet y a la compatibilidad con los procesos de automatizacion interna.
Estos obstaculos se superaron mediante ajustes especificos, como la
instalacion de los certificados necesarios para una comunicacion segura y la
parametrizacion de la configuracion del sistema para evitar conflictos con
aplicaciones criticas.

Como resultado de la
implementacion, se observd un
refuerzo significativo de la postura de
seguridad de la  organizacion,
acompanado de una mayor visibilidad
centralizada de todos los activos
protegidos. Ademas, se logré reducir
el riesgo de ataques de malware y
ransomware, garantizando al mismo
tiempo la continuidad operativa,
incluso en un entorno restringido. La
infraestructura quedd, asimismo,
preparada para cumplir con los
requisitos de auditoria y conformidad.

El proyecto demuestra que es posible
implementar una  solucion  de
ciberseguridad eficaz en entornos
complejos y con recursos limitados,
garantizando altos niveles  de
proteccion sin  comprometer los
requisitos operativos especificos de la
empresa.
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