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Deteccion de amenazas de malware:
neutraliza malware, ransomware y amenazas de phishing

La capa de seguridad DNS de WebTitan, en la que ya confian mas de 3000 MSP en todo el mundo para sus
necesidades de seguridad, reduce automaticamente el riesgo de malware en mas de un 75 %.

Con mas de 1500 millones de solicitudes de DNS diarias, la capacidad avanzada de DNS de WebTitan
contextualiza los datos y acepta solo aquellas que sean seguras, al tiempo que bloquea las posibles amenazas.

Ventajas de la nube de WebTitan

Proteccidn proactiva durante el tiempo de actividad de la red y de los usuarios finales en remoto/méviles/rama/roaming.
Prevencidn de vulneraciones internas de empleados: devolucion de llamada C2 desde enlaces de phishing.

Menor carga de trabajo y presidn en otras soluciones de seguridad, como antivirus y firewalls.

Enfoque de seguridad multicapa.

Mayor proteccién para empleados/estudiantes/clientes frente a amenazas nuevas y emergentes.

Reduccidn significativa de los incidentes de seguridad.

Comprobara el valor de la nube de WebTitan en menos de 1 hora.

C, G G G, G

Best Best
Results Il tation Leader Est. ROI Users

[ summer X SUMMER R SUMMER | Love Us

2021 2021 2021 2021

Tras 16 anos trabajando como administrador de red,
el filtro de contenido de WebTitan ha sido el mejor
producto que he implementado. Su granularidad es
muy elevada, se modifica facilmente y el soporte
técnico responde rapidamente a las consduiltas,
ademas de ser muy educado y exhaustivo.

El filtrado web es una de las mejores
‘ inversiones, si no la mejor.

Su proteccion antimalware integrada ha
protegido a nuestros clientes y nos ha

. - . ahorrado miles de horas de tiempo de
Asimismo, hacen un seguimiento con el cliente L.
, reparacion, de eso no me cabe duda.
para asegurarse de que todo funcione como debe.

Mr. Tim Maples, Gary, ’ ’
Administrador de red, propietario de MSF,

Will Lou Gray Opportunity School Nueva York, EE. UU.
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Motivos por los que implementar
la nube de WebTitan

® Proteccidn y deteccién de amenazas
basadas en |IA que ofrecen una capa de
seguridad adicional clave.

e Actualizacidn continua de la base
de datos de clasificacion de URL: las
categorias normales se actualizan cada
hora y se actualiza mayor contenido
malintencionado en tiempo real.

® Blogueo de dominios, ya sean
HTTP o HTTPS.

e Completo conjunto de categorias de
amenazas predefinidas, con la capacidad
de crear una categoria personalizada.

e Coincidencia de categorias de contenido
web altamente precisa (mas del 99 %).

® |as categorias de amenazas se
administran y se actualizan por completo
mediante un motor de clasificacién
basado en |IA, combinado con un control
de calidad humano, para categorizar y
validar de forma precisa el contenido.

® Pj3gina de bloqueo personalizable.

e Agente de roaming para filtros fuera de
red, apto para empleados en remoto y
menores en dispositivos escolares.

® Se puede aplicar una politica de filtro a
un usuario, a un grupo de usuarios, a una
ubicacion o a un dispositivo.

e Utilice la politica predeterminada o
cree una personalizada.

® | istas de dominios permitidos y
blogueados en todas las politicas.

® Configuracion de blsqueda segura por
politica que brinda proteccion frente a
resultados de busqueda explicitos,
incluido imagenes en miniatura de
Google, Bing y videos de YouTube.

® | 0s grupos de Active Directory se
pueden importar y se les puede aplicar
una politica.

Amplias API Identificacion de usuarios Configuracion sencilla

® | anube de WebTitan ofrece un eficaz
conjunto de API de REST con nuestra
infraestructura dedicada, que le permite
integrar facilmente filtros ONS e incorpo-
raciones de clientes directamente en su
oferta de nube actual.

® Completo conjunto de claves y
secretos disponible para los
administradores de la nube de WebTitan.

® Multiples métodos de identificacion de
usuario disponibles, con soporte tanto
para Microsoft Active Directory como
para Azure AD.

® | as solicitudes de usuarios se pueden
identificar mediante la integracién de
Active Directory o los agentes de
roaming de WebTitan para ofrecer
mejores informes y un control mas
pormenorizado.

® 100 % basado en la nube, no se
requiere instalacion de software.

® Se configura en minutos.

® Solucion basada en DNS que
Unicamente requiere redireccionar el
DNS al servidor de la nube de WebTitan.

® Multiples opciones de implementacion
disponibles: SaasS, infraestructura
dedicada y agentes de roaming para la
proteccién fuera de red.

Proteccion fuera de red Creacion de informes Creacion de informes

® | os filtros fuera de red y la imple-
mentacidn de politicas estan disponible
por medio de los agentes de OTG de
WebTitan, con soporte para Windows,
Mac y Chromebooks.

e Concebido para el sector educativo,
OTG 2 para Chromebooks cumple con la
CIPA y ofrece filtros a nivel de dispositivo
y usuario tanto en el aula como fuera de ella.
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e Amplio conjunto de informes predefini-
dos y personalizables disponible.

® Vista de navegacién en tiempo real
como soporte a la monitorizacién, asi
como a la deteccidn y la solucién de
problemas.

® El panel de resumen ofrece la infor-
macion general del rendimiento del
sistema y la actividad de usuarios.

Correo electronico : info@titanhg.com

® Permite el envio de notificaciones por
correo electronico cuando se intenta
acceder a una categoria bloqueada.

® Programe la ejecucién periddica
de sus informes.

® Exporte informes.

e Compatible con Syslog.

Web : www.titanhg.com
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