
K7 Endpoint Security
Cibersegurança sem Limites para a Empresa Sem 

Perímetro



Endpoint Security On-premises

Proteção e gestão de endpoints multicamadas para empresas, 

proporcionando o melhor desempenho e deteção de ameaças da sua 

classe.

Produtos K7 

Endpoint Security

Proteção e gestão de endpoints multicamadas para grandes empresas, proporcionando o 

melhor desempenho e deteção de ameaças da sua classe

Cloud Endpoint Security

Cibersegurança abrangente com controlo sobre 

aplicações, dispositivos e redes, implementada 

através da cloud.

Endpoint Security para Tecnologia 
Operacional

Cibersegurança abrangente e de baixo impacto para 

processos de fabrico com proteção para dispositivos 

legados



K7 Endpoint Security
O K7 Endpoint Security oferece proteção de classe mundial 

contra ameaças do mundo real e ransomware

Consistentemente classificado entre as soluções de 

cibersegurança de melhor desempenho por especialistas em 

todo o mundo

Mantemos uma taxa de proteção média de 99,5% da 

AV-Comparatives, um organismo de testes 

internacional da Áustria

Classificado como o N.º 1 mundial em Desempenho pela 

AV-Comparatives

Não é necessário SO de servidor ou hardware de ponta para o 

servidor K7

K7 Endpoint Security

Servidor Cliente Servidor Add-On de Filial

Servidor Web Leve 
Proprietário

Motor de Análise Proprietário

IA/MLServidor de Base de Dados 
(SQL)



K7 Endpoint Security – Agora Alimentado por 

Tecnologia de IA Multicamadas

Proteção Web

O modelo de IA identifica páginas web como 

maliciosas/inadequadas e bloqueia automaticamente o 

acesso do utilizador.

Proteção Multicamadas Inteligência Artificial

Análise Comportamental

O modelo comportamental baseado em IA analisa 

processos potencialmente suspeitos e bloqueia 

atividades identificadas como maliciosas.

Proteção contra Ransomware

O modelo de IA analisa a atividade de encriptação e 

identifica e bloqueia a encriptação maliciosa.



EDR Proativo

K7 Endpoint Security – Grafeno

Anti-Ransomware
Aprimorado por IA

Proteção Remota contra 
Ransomware

Configuração Estendida da Política Anti-
Ransomware

Tecnologia de Deceção com Patente 
Pendente

Heurística Aprimorada Proteção Antivírus e Firewall em 
Modo de Segurança

Registos de Inteligência de Ameaças para 
Integração SIEM

Notificações e Relatórios Aprimorados

Limpeza Aprimorada de Entradas de 
Inicialização de Malware



Deteta e bloqueia pacotes de 
exploração de rede

Pré-execução

PROTEÇÃO MULTICAMADAS

Pós-execução

IDS
SAFE
SURF

CARNIVORE

Análise de URL para sites 
maliciosos/phishing – pesquisa offline e na 

cloud

Deteta e bloqueia ataques de dia zero, 
explorações de URL

Analisa a escrita/acesso de ficheiros 
no disco

SENTRY

Deteção de malware baseada no 
comportamento

HIPS eHIPS

ANTI-
RANSOMWARE

HIPS Contextual

Identifica ransomware com base no 
comportamento



FUNCIONALID

ADES DO K7 

ENDPOINT 
SECURITY

Proteção Avançada contra 
Malware e Dia Zero

Proteção contra Ransomware Bloqueio de Sites de Antiphishing e 
Maliciosos

Firewall Bidirecional Deteção e Prevenção de 
Intrusão (IDS/IPS)

Gestão de Ativos de 
Hardware

Controlo e Gestão de 
Dispositivos

Acesso Web Baseado em Categoria Controlo de Aplicações



DESTAQUES DO 

K7
Níveis de Segurança de Firewall Automáticos Baseados na Localização (No Escritório e Fora do 
Escritório)

Filtragem de Categoria Web Baseada no Tempo (Horário de Trabalho e Lazer)

Permitir apenas G-Suite Oficial (Bloqueia Contas Gmail Pessoais)

Regras Automáticas de Permitir/Bloquear para Acesso Wi-Fi Com Base na Localização (No Escritório/Fora do Escritório)

Autorização de Password para Dispositivos de Acesso a Dados (Pen Drives, CD/DVD)

Controlo de Aplicações com Controlo sobre Execução/Acesso à Internet/Acesso à Rede

As Aplicações podem ser Bloqueadas usando o Valor MD5

Substituição de Política

Quarentena Centralizada

Atualizações Automáticas Centralizadas

Suporte para SO Windows Legado (Win XP SP3 Em Diante)

Os Relatórios de Ameaças podem ser Integrados com as Ferramentas SIEM disponíveis



Disponibilidade de Subscrição

Subscrição

Anos33Ano11



Benchmarking Comparativo com Principais Pares em Testes de Desempenho

Fornecedor Pontuação AVC Pontuação PC Mark Pontuação de Impacto Classificação
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Porque é 
que os 
clientes 
escolhem a 
K7?

Baixo tempo de 
inatividade

Futurista

Laboratório de última geração

Sintonizado na perfeição

Proteção de dia zero

Instalação fácil/rápidaMigração fácil

Facilidade de utilização

Acompanhamento e 
correção proactiva de 

defeitos

Pegada ecológica reduzida

Velocidade



K7 Support

Apoio por telefone, chat 
e correio eletrónico

Suporte multilingue

365 dias

Artigos de apoio técnico 
no sítio Web

Video tutoriais

Fórum para envolver os 
clientes



RECONHECIDO COMO 
UM PRODUTO DE TOPO 
PELOS PRINCIPAIS 
ORGANISMOS E 
ASSOCIAÇÕES DE 
ENSAIO

A marca de maior confiança 
da Índia



K7 AT A GLANCE

Proteção melhorada por IA

Laboratórios K7 de última geração

Mecanismo de digitalização proprietário

Tecnologia superior

912.500 horas-homem de especialização

Experiência na Fortune 500

Competências em cibersegurança

Equipa superior

Mais de 25 milhões de utilizadores

Mais de 2000 clientes empresariais

27 Países

Confiança superior



COLABORAÇÕES COM A INDÚSTRIA



ALGUNS DOS NOSSOS CLIENTES GLOBAIS



A PROTEGER O SEU 
MUNDOIndia | Singapore | UAE | USA

www.k7cybersecurity.com

© 2024 K7 Computing Private Limited, Todos os direitos reservados. 
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