N/ K7 SECURITY

K7 Endpoint Security

Ciberseguranca sem Limites para a Empresa Sem
Perimetro

-



Produtos K7
Endpoint Security

Protecdo e gestdo de endpoints multicamadas para grandes empresas, proporcionando o

melhor desempenho e detegdo de ameagas da sua classe



»» K7 Endpoint Security
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Servidor Web Leve Motor de Analise Proprietario
Proprietario

Servidor de Base de Dados e IA/ML
(sav)




K7 Endpoint Security — Agora Alimentado por
Tecnologia de |A Multicamadas

Protecao Multicamadas Inteligéncia Artificial

‘ Protecao Web

O modelo de |A identifica paginas web como
maliciosas/inadequadas e bloqueia automaticamente o

acesso do utilizador.

Anadlise Comportamental
O modelo comportamental baseado em IA analisa
processos potencialmente suspeitos e bloqueia

atividades identificadas como maliciosas.

Protecao contra Ransomware
O modelo de |A analisa a atividade de encriptagdo e

identifica e bloqueia a encriptagdo maliciosa.




K7 Endpoint Security — Grafeno

Tecnologia de Decegdo com Patente
Pendente
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Protegao Remota contra
Ransomware
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LY

=3

EDR Proativo

©

o
9 7

Configuragdo Estendida da Politica Anti-
Ransomware
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Protegdo Antivirus e Firewall em
Modo de Seguranca
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Anti-Ransomware
Aprimorado por IA
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Limpeza Aprimorada de Entradas de
Inicializagdo de Malware
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Registos de Inteligéncia de Ameagas para
Integragdo SIEM

B

Notificacdes e Relatdrios Aprimorados



> » PROTECAO MULTICAMADAS

Pré-execu¢ao

Pos-execuc¢ao

Deteta e bloqueia pacotes de Andlise de URL para sites Detegdo de malware baseada no HIPS Contextual
exploragdo de rede maliciosos/phishing — pesquisa offline e na comportamento
cloud

Identifica ransomware com base no
comportamento

Deteta e blogueia ataques de dia zero, Analisa a escrita/acesso de ficheiros
exploragdes de URL no disco
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Protec¢do Avangada contra Prote¢do contra Ransomware Blogueio de Sites de Antiphishing e
Maliciosos

Malware e Dia Zero

Firewall Bidirecional Detegdo e Prevengdo de Gestdo de Ativos de
Intrusdo (IDS/IPS) Hardware

&

Controlo e Gest3o de Acesso Web Baseado em Categoria Controlo de Aplicagdes
Dispositivos
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» DESTAQUES DO

Niveis de Seguranca de Firewall Automaticos Baseados na Localizagdo (No Escritério e Fora do
Escritorio)

Filtragem de Categoria Web Baseada no Tempo (Horario de Trabalho e Lazer)

Permitir apenas G-Suite Oficial (Bloqueia Contas Gmail Pessoais)

Regras Automaticas de Permitir/Bloquear para Acesso Wi-Fi Com Base na Localiza¢do (No Escritdrio/Fora do Escritdrio)
Autorizacdo de Password para Dispositivos de Acesso a Dados (Pen Drives, CD/DVD)

Controlo de Aplicagdes com Controlo sobre Execugdo/Acesso a Internet/Acesso a Rede

As Aplicagdes podem ser Bloqueadas usando o Valor MD5

Substitui¢do de Politica
Quarentena Centralizada
Atualizagdes Automaticas Centralizadas

Suporte para SO Windows Legado (Win XP SP3 Em Diante)

Os Relatdrios de Ameacas podem ser Integrados com as Ferramentas SIEM disponiveis




» > Disponibilidade de Subscricdo
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Benchmarking Comparativo com Principais Pares em Testes de Desempenho

Fornecedor Pontuagao AVC Pontuagao PC Mark Pontuagdo de Impacto Classificagdo
e e e e

Avast 90 98.2 1.6 2
ESET 85 98.5 6.5 3
WatchGuard 85 97.9 7.1 4
Kaspersky 85 97.6 7.4 5
G DATA 90 98.1 11.9 6
VIPRE 90 97.4 12.6 7
Trellix 78 97.2 14.8 8
Cybereason 75 98.0 17.0 9
Bitdefender 75 97.8 17.2 10
Microsoft 75 96.5 18.5 11
Elastic 75 96.4 18.6 12
Cisco 75 94.8 20.2 13
CrowdStrike 73 96.1 20.9 14
Vmware VE 95.9 21.1 15

Sophos 70 94.5 25.5 16



Baixo tempo de
inatividade

Pegada ecoldgica reduzida Futurista

Velocidade @
Acompanhamento e
corregdo proactiva de

defeitos

Facilidade de utilizagao @ @ Protecio de dia zero
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Migragdo facil Instalagdo facil/rapida




K7 Support
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UM PRODUTO DE TOPO
PELOS PRINCIPAIS
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K7 AT A GLANCE

....................................... o Tecnologia Superior

2 Protecdo melhorada por IA
2> Laboratérios K7 de ultima geracao

> Mecanismo de digitalizacdao proprietdrio

................................. Y Equipa Superior

> 912.500 horas-homem de especializagao
> Experiéncia na Fortune 500

> Competéncias em ciberseguranca

................................ 9 Confianga superior

> Mais de 25 milhdes de utilizadores

CYBERSECURITY

> Mais de 2000 clientes empresariais

> 27 Paises



COLABORACOES COM A INDUSTRIA

Ap)pESTEer'1 ()MME

NN Microsoft =) POLYSWARM

|- Cromewmry ~ certmsy




ALGUNS DOS NOSSOS CLIENTES GLOBAIS
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N/ K7 SECURITY

India | Singapore | UAE | USA

www.k7cybersecurity.com
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